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1.1 Настоящее 

Российской Федерфи 

документами испохн 

безопасности персон 

информационных сист

1.2 Основными 

которых базируется

-  Федеральный 

«О персональных 

устанавливающий oq 
права, обязанности 

обработкой персонал|ь

- Постановлений 

«Об утверждении Т 

информационных си<Ь

-  Постановление1 

«Об утверждении 

осуществляемой без

1.3 Для осущест[в 

персональных данны 

взаимодействия с ynq, 

данных приказом 

(далее -  образоватеЬ 

организацию обрабс 

обеспечение безопасн

1.4 Настоящее 

актуализации в

ерсональных даннь  ̂

организации.

с луч

1. Введение
Положение разработано в соответствии с законодательством 

и о персональных данных и нормативно-методическими 

ительных органов государственной власти по вопросам 

альных данных, в том числе при их обработке в 

емах персональных данных.

нормативно-правовыми и методическими документами, на 

Настоящее Положение, являются: 

закон Российской Федерации от 27.07.2006 № 152-ФЗ

данных» (далее -  Закон о персональных данных), 

новные принципы и условия обработки персональных данных, 

и ответственность участников отношений, связанных с 

ных данных;

Правительства Российской Федерации от 01.11.2012 № 1119 

ебований к защите персональных данных при их обработке в 

темах персональных данных»;

Правительства Российской Федерации от 15.09.2008 № 687 

ложения об особенностях обработки персональных данных, 

использования средств автоматизации», 

ления мероприятий по обеспечению и контролю безопасности 

х, обработки обращений субъектов персональных данных и 

лномоченным органом по защите прав субъектов персональных 

ектора ГБОУ «Школа №167 имени Маршала Л.А.Говорова» 

ьная организация) назначается работник, ответственный за 

тки персональных данных, и работник, ответственный за 

ости персональных данных.

Положение подлежит пересмотру и при необходимости 

ае изменений в законодательстве Российской Федерации о 

<, при изменении организационной структуры образовательной

По
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2. Общие положения
2.1 Настоящее Положение предназначено для организации в образовательной 

:а обеспечения безопасности персональных данных согласно

требованиям действующего федерального законодательства.

2.2 Действие настоящего Положения распространяется на все процессы по 

соору, систематизации, накоплению, хранению, уточнению, использованию, 

распространению (в том числе передаче), обезличиванию, блокированию, 

уничтожению персональных данных, осуществляемые с использованием средств

автоматизации и без 

2.3 Положение 

образовательной ор

персональных данны

лх  использования.

обязательно для ознакомления и исполнения работниками 

анизации, являющимися Ответственными за организацию

обработки персональных данных и Ответственными за обеспечение безопасности

, инженерами по телекоммуникации (техниками).
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3.1 Во исполне 

требованиям законода 

образовательной орп.н

- Ответственный

- Ответственный

3.2 Назначение 

персональных данных 

данных осуществляете

3. Роли персонала
ние положений настоящего документа и соответствия 

тельства Российской Федерации о персональных данных в 

изации введены следующие роли персонала: 

за организацию обработки персональных данных; 

за обеспечение безопасности персональных данных, 

работников на роли Ответственного за организацию обработки 

, Ответственного за обеспечение безопасности персональных 

я приказом директора образовательной организации.
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4. Обяз 
безопасности и

ательные мероприятия по обеспечению 
йформацнонных систем персональных данных

4Л Обшие требования

4.1.1 В образова 

обеспечению безошс 

инвентаризация инф 

владельцев информац 

персональных данны^

4.1.2 После 

информационные ci 

автоматизированная 

персональных данны 

персональных данны?

4.1.3 Для всех 

данных с автоматизм 

определены уровни 

Постановлением 

«Об утверждении Т 

информационных си

4.1.4 По согла 

образовательных орг 

системы персональн 

эксплуатации таки^ 

(Приложение Ж).

4.1.5 В случае 

расширения состава 

персональных даннф 

данных определение 

следующей последовг

Прав

тельной организации до начала проведения работ по 

ности персональных данных должна быть проведена 

ормационных систем персональных данных путем опроса 

ионных систем на предмет наличия обработки в них

инвентаризации информационных систем выявляются 

стемы персональных данных, в которых осуществляется 

обработка персональных данных, и информационные системы 

с, в которых осуществляется неавтоматизированная обработка

эксплуатируемых информационных систем персональных 

рованной обработкой персональных данных должны быть 

защищенности персональных данных в соответствии с 

ительства Российской Федерации от 01.11.2012 г. № 1119 

рёбований к защите персональных данных при их обработке в 

с темах персональных данных».

сованию с Департаментом образования города Москвы в 

с низаниях могут использоваться собственные информационные 

э1х данных. Порядок ввода в эксплуатацию и вывода из 

информационных систем описаны в приложении

создания новых информационных систем персональных данных, 

данных в существующих информационных системах 

х, модернизации информационных систем персональных 

уровня защищенности персональных данных проводится в 

тельности:
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информационных сие 

2) Комиссия к

1) на этапе создания информационных систем или в ходе их эксплуатации (для 

ранее введенных в эксплуатацию и (или) модернизируемых информационных 

систем) приказом директора образовательной организации создается Комиссия по 

проведению определения уровней защищенности персональных данных в

темах персональных данных;

определенный приказом срок устанавливает категории, 

принадлежность и обьем обрабатываемых персональных данных в информационных 

системах персональных данных, а также определяет тип актуальных для 

информационных систем персональных данных угроз безопасности персональных

с наличием недокументированных (недекларированных) 

мном и прикладном программном обеспечении; 

формирует акты определения уровней защищенности 

с для каждой информационной системы персональных данных, 

в которых указываются типы угроз безопасности персональных данных в 

i информационных системах персональных данных, перечень обрабатываемых 

категорий персональных данных, их принадлежность и количество записей, 

содержащих персона:ъные данные.

4.1.6 В образовательной организации должны быть разработаны модели угроз 

безопасности персональных данных для всех информационных систем персональных 

данных. Модель угэоз разрабатывается на основе методических документов, 

утвержденных в соответствии с ч. 5 ст. 19 Закона о персональных данных.

реализация методов и способов защиты информации в 

стемах персональных данных осуществляются на основе 

висимости от уровня защищенности персональных данных в 

темах персональных данных.

данных, связанных 

возможностей в систз 

3) Комиссия 

персональных данны

4.1.7 Выбор и 

информационных сй< 

Модели угроз и в 3ci 

информационных сис

4.1.8 Выбранные и реализованные методы и способы защиты персональных

данных в информащ 

нейтрализацию в ы я е

онных системах персональных данных должны обеспечивать 

ленных угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных в составе системы 

защиты персональных данных.
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4.1.9 Для провесе 

персональных данны 

персональных данн ы 

сопровождение средст 

подрядные организаци 

технической защите

4.1.10 Общие тё 

информационных си с 

приведены в разделе i)

ния работ по выбору и реализации методов и способов защиты 

х (включая техническое проектирование системы защиты 

х, внедрение средств защиты персональных данных, 

в защиты персональных данных и т. д.) могут привлекаться 

и, имеющие лицензию на осуществление деятельности по 

конфиденциальной информации, 

хнические требования по защите персональных данных в 

темах персональных данных образовательной организации
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5. Обеспг:чение технической защиты персональных 
данных

5.1 Общие требования

5.1.1 Обеспечен 

информационных сиё 

стадиях жизненного 

состоять из соглас 

| нейтрализацию) и 

информационных с

ущероа, а также

IX

функционирования 

реализации угроз.

5.1.2 В целях за 

и иных неправомер 

обеспечению безопа 

системы персональна

1) определени 

информационной сис 

персональных даннь 

данных, утверждена 

от 01.11.2012 № 1115

2) выявление и 

основе анализа и акт

3) выбор и реат 

защиты информаци 

защищенности перс 

данных с учетом с 

безопасности персо 

данных:

ле безопасности персональных данных при их обработке в 

:темах персональных данных должно осуществляться на всех 

цикла информационных систем персональных данных и 

ованных мероприятий, направленных на предотвращение 

устранение угроз безопасности персональных данных в 

истемах персональных данных, минимизацию возможного 

мероприятий по восстановлению данных и нормального 

информационных систем персональных данных в случае

щиты персональных данных от несанкционированного доступа 

лых действий мероприятия по организации и техническому 

сности персональных данных для каждой информационной 

IX данных должны включать:

е уровней защищенности персональных данных в 

теме персональных данных на основании Требований к защите 

при их обработке в информационных системах персональных 

ых постановлением Правительства Российской Федерации

>

закрытие технических каналов утечки персональных данных на 

гализации Модели угроз безопасности персональных данных; 

изацию организационных и технических методов и способов 

и в информационной системе в зависимости от уровня 

энальных данных в информационной системе персональных 

собенностей инфраструктуры и с учетом актуальных угроз 

нальных данных в информационной системе персональных

10



4) установку, настройку и применение соответствующих программных, 

аппаратных и программно-аппаратных средств защиты информации;

5) разработку дополнений к трудовым договорам (или должностным 

инструкциям) по обеспечению безопасности персональных данных при их обработке 

в информационной системе персональных данных для персонала, задействованного в 

эксплуатации данной информационной системе персональных данных 

( подразделы А.1 и А.2 Приложения А).

5.1.3 Предотвращение утечки персональных данных по техническим каналам за 

счет побочных электромагнитных излучений и наводок, а также за счет 

электроакустических преобразований реализуется в образовательной организации 

организационными мерами и не требует специальных технических решений.

5.1.4 Защита персональных данных при их обработке в информационной 

системе персональных данных от несанкционированного доступа и иных 

неправомерных действий должна осуществляться в образовательной организации 

следующими методами и способами:

- реализация разрешительной системы допуска пользователей (обслуживающего 

персонала) к информационным ресурсам (включая персональные данные), 

информационной системе, содержащей персональные данные и связанные с ее 

работой документами (подраздел Е.1 Приложения Е);

- ограничение доступа пользователей в помещения, где размещены технические

Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке
ГБОУ «Школа №167 имени Маршала JI.А.Говорова»

ие осуществлять обработку персональных данных, а также 

формации, содержащие персональные данные;

доступа пользователей и обслуживающего персонала к 

есурсам (включая персональные данные), программным 

(передачи) и защиты персональных данных; 

действий пользователей и обслуживающего персонала 

информационной с)истемы персональных данных, мониторинг попыток 

несанкционированного доступа;

средства, позволяют; 

хранятся носители ин

- разграничение 

информационным р 

средствам обработки

- регистрация
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защищенных каналов связи, используемых для передачи

- предотвращена 

вредоносных програм

- регистрация со

- учет и хранение съемных носителей информации с персональными данными и 

ик обращение, исключающее хищение, подмену и уничтожение (подраздел 5.3 

ниже);

-  использование 

персональных данных;

- размещение технических средств, позволяющих осуществлять обработку 

персональных данных в пределах контролируемой территории;

е внедрения в информационную систему персональных данных 

м (программ-вирусов) и программных закладок; 

бытий и мониторинг процессов обработки информации;

- контроль целостности программных средств;

- регистрация запуска (остановки) программ обработки персональных данных;

- регистрация вЦвода персональных данных на печать.

5.1.5 При организации взаимодействия информационной системы 

персональных данйых с информационно-телекоммуникационными сетями 

международного инсзормационного обмена (сетями связи общего пользования) 

наряд}' с указанными методами и способами должны применяться следующие 

дополнительные методы и способы защиты персональных данных от 

несанкционированного доступа:

- межсетевое экранирование с целью управления доступом, фильтрации сетевых 

пакетов и трансляции сетевых адресов для скрытия структуры информационной 

системы персональных данных;

-  защита персональных данных при их передаче по каналам связи;

смарт-карт, электронных замков и других носителей

жной идентификации и аутентификации пользователей; 

средств антивирусной защиты.

5.1.6 Должна производиться периодическая проверка электронных журналов 

безопасности, в которых регистрируются события безопасности. К электронным 

журналам безопасности относятся:

- журналы безопасности операционных систем;

Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке
ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

- использование 

информации для наде

-  использование
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала JI.А.Говорова»

- журналы событий системы управления базами данных;

-  журналы событий средств защиты информации;

-  журналы событий системы контроля и управления физическим доступом;

- журналы событий прикладного программного обеспечения;

- журналы активных сетевых устройств.

5.1.7 К событиям безопасности в информационной системе персональных

дующие события: 

и выхода в систему и доступа к объектам, в том числе

данных относятся слз

-доступ (входа 

неудачные попытки дЬступа);

-  создание и удаление пользователей;

- изменение прав доступа и привилегий;

- подключение и отключение внешних устройств;

-  изменение настроек средств защиты;

-  события, генерируемые средствами защиты.

5.1.8 В образовательной организации также могут разрабатываться и 

применяться другие методы защиты информации от несанкционированного доступа, 

обеспечивающие нейтрализацию угроз безопасности персональных данных.

5.1.9 Конкретные методы и средства защиты персональных данных в 

информационной системе персональных данных должны определяться на основании 

нормативно-методических документов ФСТЭК России и ФСБ России, исходя из 

ур овн ей  защищенности персональных данных в информационной системе 

персональных данных и актуальных угроз безопасности персональных данных.

5.1.10 Все технические средства защиты информации должны быть снабжены 

инструкциями по эксплуатации.

5.1.11 Должен вестись учет технических средств защиты информации, 

эксплуатационной и технической документации к ним. Форма журнала учета 

технических средств защиты информации приведена в приложении (подраздел Г. 1 

Приложения Г)
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5.1.12 Ответстве 

журнала учета тех 

Ответственного за обе

нность за ведение и поддержание в актуальном состоянии 

нических средств защиты информации возлагается на 

спечение безопасности персональных данных.

Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке
ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

5.2 Контроль выполнения требований по защите персональных 
данных

Прайи

5.2.1 В соответ 

обработке в инфор^ 

постановлением 

проводиться периоду 

безопасности персон

5.2.2 Контроль 

описанных в подразде

5.2.3 Ответствен 

данных возлагается 

данных.

с[гвии с Требованиями к защите персональных данных при их 

ационных системах персональных данных, утвержденными 

тельства Российской Федерации от 01.11.2012 № 1119, должен 

ческий контроль выполнения требований по обеспечению 

Ильных данных (не реже одного раза в три года), 

функций системы защиты производится в рамках мероприятий, 

ле 7.2 настоящего Положения, 

ность за контроль функций системы защиты персональных 

На Ответственного за обеспечение безопасности персональных

5.3 Учет съемных электронных носителей персональных данных

5.3.1 В образовательной организации должен вестись учет защищаемых 

съемных носителей персональных данных. К защищаемым носителям персональных 

данных относятся следующие:

- носители информации серверов;

- носители информации автоматизированного рабочего места;

- внешние запоминающие устройства (флеш-накопители, карты памяти и т. п.), 

содержащие персональные данные.

5.3.2 Форма журнала учета защищаемых съемных электронных носителей 

приведена в приложении (подраздел Г.2 Приложения Г).

5.3.3 Ответственность за учет защищаемых электронных носителей 

х возлагается на Ответственного за обеспечение безопасностиперсональных данны 

персональных данных.
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6. Обязанности персонала
Должностные инструкции Ответственного за организацию обработки 

персональных данных и Ответственного за обеспечение безопасности персональных 

данных расширены с учетом специфики обработки и защиты персональных данных 

подразделы А. 1 и А.2 Приложения А). Работники, назначаемые на данные роли, 

ознакомляются под подпись со своими должностными инструкциями.

6.1 Обязанности Ответственного за организацию обработки 
персональных данных

6.1.1 В обязанности Ответственного за организацию обработки персональных 

данных входит:

- осуществление внутреннего контроля за соблюдением образовательная 

организациям и его работниками законодательства Российской Федерации о 

персональных данных, в том числе требований к защите персональных данных;

- доведение до сведения работников образовательной организации положений 

законодательства Российской Федерации о персональных данных, локальных актов 

по вопросам обработки персональных данных, требований к защите персональных 

данных;

- прием и обработка обращений субъектов персональных данных и их законных 

представителей (ведение журнала учета обращений субъектов персональных данных, 

анализ правомерности запросов, составление и отправка ответов);

- прием и обработка запросов уполномоченного органа по защите прав 

субъектов персональных данных (ведение журнала учета запросов уполномоченного 

органа по защите прав субъектов персональных данных, анализ правомерности 

запросов, составление; и отправка ответов);

- ведение и хранение журнала учета проверок уполномоченным органом по 

jb персональных данных;

уполномоченного органа по защите прав субъектов 

персональных даннькх об обработке персональных данных, об изменениях в 

реквизитах оператора персональных данных;

Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке
ГБОУ «Школа №167 имени Маршала J1.A.Говорова»

защите прав субъекте^ 

-  уведомление
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

.IX

гл

-  уведомление 

персональных даннь 

информации в течени

6.1.2 Ответствен 

следующими полном^

- запрашивать 

образовательной орга 

необходимую для выи

-  контролировав 

безопасности персон 

а также выполнение 

документов образов 

обеспечение безопасг

- назначать отв 

контролировать выпо, 

выполнения уничтож 

лица, ответственного 

бизнес-процесса, в с 

обработка персоналу 

персональных дан 

персональных данн 

персональных данны:

-  согласовывать 

персональными даннь:

Ст. 20 ч. 4 ФЗ «О персональ

уполномоченного органа по защите прав субъектов 

по запросу этого органа с предоставлением необходимой 

е тридцати дней1 с даты получения такого запроса, 

ный за организацию обработки персональных данных обладает 

чиями:

необходимую информацию у руководства и работников 

низации, относящуюся к обработке персональных данных и 

о л нения его обязанностей; 

выполнение обязанностей Ответственным за обеспечение 

ьных данных, инженерами по телекоммуникации (техниками), 

требований законодательства и внутренних нормативных 

ательной организации, регламентирующих обработку и 

ости персональных данных;

етственного за уничтожение персональных данных и 

лнение процедуры уничтожения персональных данных. Для 

ения персональных данных на бумажном носителе в качестве 

за уничтожение персональных данных, назначается владелец 

лучае с другими носителями персональных данных или если 

ных данных осуществляется в информационной системе 

IX , в качестве лица, ответственного за уничтожение 

ых, назначается владелец информационной системы

к;

заявки временного или разового допуска работника к работе с 

ши в связи со служебной необходимостью.

нь:

чых данных»
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

___________ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

6.2 Обязанности Ответственного за обеспечение безопасности 
персональных данных

6.2.1 В обязан

персональных данных входит:

- предоставление 

данным в информац

и прекращение доступа пользователей к персональным 

[ионных системах персональных данных в соответствии с 

утвержденным Перечнем должностей работников, допущенных к работе с 

персональными данными, или с утвержденными заявками на доступ к персональным 

данным;

-управление учётными записями пользователей комплекса информационных 

систем персональных данных совместно с инженерами по телекоммуникации

(техниками);

- проведение кои

- предоставление

персональных данны^;

-  поддержание 

персональных данны?

- учет защищаем

ности Ответственного за обеспечение безопасности

трольных мероприятий (подраздел 5.2 выше);

сведений о персональных данных Ответственному за 

организацию обработки персональных данных в рамках проведения учета 

защищаемых носителей и проведения инвентаризации (подраздел 5.3 выше);

- установка, конфигурирование и администрирование аппаратных и 

программных средств защиты информации комплекса информационных систем

штатной работы комплекса информационных систем 

; совместно с инженерами по телекоммуникации (техниками); 

ых носителей персональных данных (подраздел 5.3 выше); 

-учет технических средств защиты информации (пункт 5.1.11 подраздела 5.1

выше);

- периодические 

подраздела 5.1 выше

- анализ защище

ежемесячные^ проверки журналов безопасности (пункт 5.1.6

юности информационных систем персональных данных;

- организация п эоцесса обучения работников по направлению обеспечения 

оезопасности персональных данных;

* Периодичность проверки з; 
кг-рнале безопасности хранится

..висит от срока хранения информации в журналах безопасности, например, если информация в 
одну неделю, то проверки необходимо проводить еженедельно
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

ус Т

-участие в прор 

фактов нарушения 

персональных данны> 

6.2.2 Ответствен|н 

обладает следующими

- проводит план 

контроля, изучения и 

данных;

- запрашивает н 

при проведении разр 

обработки и обеспече я

^обходимую информацию у очевидцев и подозреваемых лиц 

ирательств по фактам нарушения установленного порядка 

ия безопасности персональных данных.

едении внутреннего контроля и служебных расследований 

ановленного порядка обработки и обеспечения безопасности 

(подразделы 7.2 и 7.3 ниже).

ый за обеспечение безопасности персональных данных 

полномочиями:

овые и внеплановые контрольные мероприятия в целях 

оценки фактического состояния защищенности персональных
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала JI.А.Говорова»

7.0рганизаиия внутреннего контроля обработки 
и обеспечения безопасности персональных данных

7.1 Цели организации внутреннего контроля

7.1.1 Организация внутреннего контроля процесса обработки персональных 

данных в образовательной организации осуществляется в целях изучения и оценки

ния защищенности персональных данных, своевременного 

шения установленного порядка их обработки, а также в целях 

ого порядка и обеспечения его соблюдения.

фактического состоя 

реагирования на нар> 

совершенствования эт

7.1.2 Мероприятия по осуществлению внутреннего контроля обработки и

ооеспечения оезопасн 

задач:

-  обеспечение

- принятие корр 

нарушений, как в 

технических средств

-  разработка ре

ости персональных данных направлены на решение следующих

соблюдения работниками образовательной организации 

требований настоящего Положения и нормативных правовых актов, регулирующих 

защиту персональных данных;

- оценка компетентности персонала, задействованного в обработке 

персональных данных;

- обеспечение работоспособности и эффективности технических средств 

информационных систем персональных данных и средств защиты персональных 

данных, их соответствия требованиям уполномоченных органов исполнительной 

власти по вопросам безопасности персональных данных;

- выявление нарушений установленного порядка обработки персональных 

данных и своевремен -юе предотвращение негативных последствий таких нарушений;

ектирующих мер, направленных на устранение выявленных 

лорядке обработки персональных данных, так и в работе 

информационных систем персональных данных; 

комендаций по совершенствованию порядка обработки и 

ооеспечения оезопас)ности персональных данных по результатам контрольных 

мероприятий;
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

-  осуществление 

нарушений.

контроля исполнения рекомендаций и указаний по устранению

7.2 Проведение контрольных мероприятий

'.2.1 Контрольное мероприятия (проверки) проводятся на плановой основе, а 

также при необходим эсти внепланово.

о необходимости проведения внеплановых контрольных 

мероприятий принимает Ответственный за обеспечение безопасности персональных 

данных. Данное решение должно быть обосновано возросшими рисками 

информационной безопасности для обрабатываемых персональных данных и при 

существенных изменениях в среде обработки персональных данных.

".2.3 Контрольное мероприятия (проверки) организуются Ответственным за

обеспечение оезопасн 

7.2.4 Плановые 

включают в себя:

- проверку де

оезопасности персон

персональным данны 

- проверку мини

ости персональных данных.

проверки проводятся не реже одного раза в полугодие и

ятельности работников образовательной организации, 

допущенных к работе с персональными данными в информационных системах 

персональных даш фх, на соответствие порядку обработки и обеспечения

альных данных, установленному Положением по работе с 

персональными данными и другими нормативными правовыми актами, принятыми в 

образовательной организации и обязательными для ознакомления и исполнения 

соответствующими категориями работников;

отоспособности и эффективности технических средств 

лнформационных систем персональных данных и средств защиты персональных 

данных;

- проверку ведения эталонных копии средств защиты;

-  проверку соо+ветствия предоставленных прав доступа пользователей к

VI утвержденной матрице доступа; 

мальной длины и сложности паролей;

- проверку периодичности смены паролей;
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-  проверку отсутствия на автоматизированных рабочих местах пользователей

средств разработ!

составляет план 

состав и периоди

и;

-  проверку отсутствия на автоматизированных рабочих местах пользователей 

нештатного программного обеспечения;

-  мониторинг журналов протоколирования событий аутентификации.

7.2.5 Ответственный за обеспечение безопасности персональных данных 

контрольных мероприятий на полугодие, в котором определяет 

шость проведения проверок на данный период времени.

7.2.6 Результаты проверок оформляются актами. Выявленные в ходе проверок 

нарушения, а тг.кже отметки об их устранении фиксируются в журнале учета 

выявленных нарушений в порядке обработки и обеспечения безопасности

ональных данных.

7.2.7 Выявленные нарушения расследуются в соответствии с подразделом 7.3 .

7.2.8 При необходимости должны быть предложены меры по минимизации 

зленных угроз информационной безопасности, 

ае передачи части функций в области информационных технологий

последствии выя 

7.2.9 В слу1;

сторонним организациям указанные контрольные мероприятия осуществляют эти 

сторонние организации. Требования по осуществлению контрольных мероприятий 

указываются в договорах с этими сторонними компаниями.

7.3 Порядок проведения разбирательств

7.3.1 Проведение разбирательств может быть инициировано в одном из 

следующих случаев:

-  обращение субъекта персональных данных по поводу неправомерных 

действий с его персональными данными;

-  выявление нарушений работниками образовательной организации в рамках 

выполнения своих должностных обязанностей, связанных с обработкой или защитой 

персональных дгнных;

-  выявление; нарушений, приводящих к снижению уровня защищенности 

персональных данных, в ходе проведения проверок состояния защищенности 

персональных данных.
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ИЯ

рев;

7.3.2 В ход 

безопасности пер 

лиц, предположи'

7.3.3 В ходе

-  дата и врем

-  обстоятельс 

возникновению н

-  последств

7.3.4 Все ое 

(показания, из лож

7.3.5 Ответе г 

оценивает послед

7.3.6 По р 

безопасности пе 

заключение по

7.3.7 В закл

-  краткая с 

разбирательство;

-  лицо(а),

-  предложен 

(дисциплинарной 

гражданско-правс} 

применении к не 

недостатки и т. п.

-  план мерог 

уместно).

7.3.8 Заклю^ 

персональных 

организации.

7.3.9 Срок п

е проведения расследования Ответственным за обеспечение 

сональных данных проводится опрос очевидцев и подозреваемых 

ельно допустивших нарушение, 

проведения опроса выясняется: 

я совершения нарушения;

:тва, при которых были совершены действия, приведшие к 

арушения;

, возникшие вследствие совершения нарушения, 

рашиваемые лица должны предоставить объяснительные записки 

сенные на бумажном носителе с подписью опрашиваемого), 

венный за обеспечение безопасности персональных данных 

ствия, возникшие вследствие совершения нарушения, 

зультатам разбирательства Ответственный за обеспечение 

эсональных данных в течение трех рабочих дней составляет 

ультатам разбирательств, 

фчении должны быть приведены:

] травка по нарушению, в отношении которого проводилось

КОТ'

му

орое совершило(и) нарушение;

ия по привлечению виновника к юридической ответственности 

ответственности: замечание, выговор, увольнение; или к

вой ответственности (взыскание причиненного ущерба) и/или 

мер дисциплинарного воздействия (депремирование, указание на

D ;
риятий по предотвращению подобных нарушений в будущем (если

ение предоставляется Ответственному за организацию обработки 

Данных и согласовывается с директором образовательной

доведения расследования не должен превышать семи рабочих дней.

22



Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке
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Приложение А 
Дополнения в договоры и должностные инструкции

А.1 Должн 
обработки перс

щи

обр

Назначение 

персональных д 

организации.

Ответственна

непосредственно

В своей деяф 

данных руководс

-  действую 

Российской Феде^з

-  уставом

-  организаци 

организации по 

персональных дан

-  приказами.

-  настоящей

На время от

данных его обяза^

Основными 

данных являются

-  осуществле 

организацией и 

персональных дан

-  доведение 

законодательства 

по вопросам обрф 

данных;

остная инструкция ответственного за организацию 
ональных данных

] работника на должность ответственного за организацию обработки 

анных осуществляется приказом директора образовательной

1Й за организацию обработки персональных данных подчиняется 

директору образовательной организации.

ельности ответственный за организацию обработки персональных 

вуется:

ми нормами международного права и законодательством 

ации;

азовательной организации;

онно-распорядительными документами образовательной 

вопросам организации обработки и обеспечения безопасности 

ных;

распоряжениями директора образовательной организации; 

должностной инструкцией.

:утствия ответственного за организацию обработки персональных 

ности исполняет директор образовательной организации, 

задачами ответственного за организацию обработки персональных

ние внутреннего контроля за соблюдением образовательной 

ее работниками законодательства Российской Федерации о 

ных, в том числе требований к защите персональных данных; 

до сведения работников образовательной организации положений 

Российской Федерации о персональных данных, локальных актов 

ботки персональных данных, требований к защите персональных
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-  прием и об эаботка обращений субъектов персональных данных и их законных 

представителей (ведение журнала учета обращений субъектов персональных данных, 

анализ правомерности запросов, составление и отправка ответов);

обработка запросов уполномоченного органа по защите прав 

альных данных (ведение журнала учета запросов уполномоченного

-  прием и 

субъектов персон

органа по защите прав субъектов персональных данных, анализ правомерности

запросов, составл 

-  ведение и 

защите прав субъ

образовательной 

необходимую дл5[

ение и отправка ответов);

хранение журнала учета проверок уполномоченным органом по 

жтов персональных данных;

-  уведомление уполномоченного органа по защите прав субъектов 

персональных данных об обработке персональных данных, об изменениях в 

реквизитах оператора персональных данных;

-  уведомление уполномоченного органа по защите прав субъектов 

персональных данных по запросу этого органа с предоставлением необходимой 

информации.

Ответственный за организацию обработки персональных данных вправе:

-  запрашивать необходимую информацию у руководства и работников 

организации, относящуюся к обработке персональных данных и 

выполнения его обязанностей;

-  контролировать выполнение обязанностей Ответственным за обеспечение 

безопасности Персональных данных, а также выполнение требований 

законодательства! и внутренних нормативных документов образовательной 

организации, регламентирующих обработку и обеспечение безопасности

персональных да 

-  назначать

чных;

ответственного за уничтожение персональных данных и 

контролировать выполнение процедуры уничтожения персональных данных;

-  согласовывать заявки временного или разового допуска работника к работе с 

персональными данными в связи со служебной необходимостью.
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А.2 Допол 
которыми обра 
персональных

ТЕРМИНЫ

В настояще 

следует из контеь: 

Персональны 

определенному 

данных);

обработка 

или совокупности 

автоматизации и 

включая сбор, 

(обновление, из 

предоставление, 

персональных 

субдоговор 

договариваются 

настоящим Допф 

«субдоговор»;

технические 

предпринимаемы е 

случайного или и 

модификации, н 

незаконных форък

дат

нения в разделы договоров, в соответствии с 
зовательная организация поручает обработку 
данных третьим лицам

м Договоре используются следующие термины, если иное не 

ста:

е данные - любая информация, относящаяся к прямо или косвенно 

йли определяемому физическому лицу (субъекту персональных

персональных данных («обработка») - любое действие (операцию) 

действий (операций), совершаемых с использованием средств 

ли без использования таких средств с персональными данными, 

запись, систематизацию, накопление, хранение, уточнение 

]у|енение), извлечение, использование, передачу (распространение, 

доступ), обезличивание, блокирование, удаление, уничтожение 

ных;

и заключение субдоговора - процесс, когда Стороны 

: третьей стороной о выполнении обязательств в соответствии с 

ором, а «субконтрактор» означает сторону, с которой заключен

и организационные меры обеспечения безопасности - меры, 

для обеспечения безопасности персональных данных от 

езаконного уничтожения или случайной утраты, неавторизованной 

правомерного раскрытия или доступа, а также от всех иных 

обработки.
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исключительно в

РАЗДЕЛ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ 

ДАННЫХ

Обязанности, связанные с безопасностью

1) Обработчик обязан совершать какие-либо свои действия в отношении 

персональных данных, которые он обрабатывает от имени Оператора,

соответствии с указаниями Оператора.

2) Обработчик обязан принимать надлежащие технические и 

организационные меры по обеспечению безопасности персональных данных в 

соответствии с tpeбoвaниями законодательства Российской Федерации в области 

персональных данных.

Конфиденциальность

1) Обработчик соглашается с тем, что он обязан обрабатывать персональные 

данные от имени Оператора, соблюдая конфиденциальность обработки. В 

частности, Обработчик соглашается с тем, что, если он не получил письменного 

согласия от Оператора, он не будет раскрывать персональные данные, переданные 

Обработчику ОпЬратором/для Оператора/от имени Оператора третьим лицам.

2) Обработчик не должен использовать персональные данные, переданные 

ему Операторов, кроме как в соответствии с существом услуг, оказываемых им 

Оператору.

Заключение «субдоговора»

1) Обработчик не должен заключать «субдоговор» по исполнению своих

обязательств,

2) В том

налагаемых настоящим Договором, без предварительного

письменного сог ласия Оператора.

случае если Обработчик с согласия Оператора заключает

«субдоговор», фн обязан заключать этот договор в письменной форме, а сам 

договор должен содержать все те обязательства в отношении безопасности 

обработки, которые накладываются на Обработчика в соответствии с настоящим 

Договором.

3) Если «^убконтрактор» не в состоянии выполнять свои обязательства, 

вытекающие из «субдоговора», Обработчик несет полную ответственность перед
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Оператором за 

Договором. 

Порядок

действия Договр

В течение 5 

обязан по указана

-  вернуть вс 

Оператором, или

-  по указан 

запрещено законе

-  выполнить 

возвращения или

А.З Допол

выполнение обязательств, накладываемых на него настоящим

действии с персональными данными после прекращения 

ра

дней со дня окончания действия настоящего Договора Обработчик 

ю Оператора:

е персональные данные, переданные для обработки Обработчику

ию Оператора уничтожить все персональные данные, если это не 

дательством, или 

все дополнительные соглашения между Сторонами в части 

уничтожения данных.

нения в разделы трудовых договоров об обеспечении
безопасности персональных данных

В раздел трудовых договоров (должностных инструкций) персонала 

информационных, закрепляющий должностные обязанности, необходимо включить 

следующий пункт:

1) При работе с информационными системами персональных данных следует 

руководствоваться требованиями к порядку обработки и обеспечения безопасности 

персональных данных, закрепленными в Положении по организации и проведению 

работ по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных образовательной организации.

В раздел «Ответственность» трудовых договоров (должностных инструкций) 

работников образовательной организации, допущенных к обработке персональных 

данных для выполнения своих должностных обязанностей, необходимо включить 

следующие пункты:

1) Работник образовательной организации несет ответственность за обеспечение 

конфиденциальности персональных данных, ставших ему известными в связи с 

выполнением должностных обязанностей.

J Максимальный срок 
завершить обработку раньш

аля прекращения обработки -  30 дней (ч. 4 ст. 21), но следует учитывать, что Обработчик должен 
чем Оператор, чтобы Оператор также успел завершить обработку в течение 30 дней
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2) Работник 

за соблюдение тр 

данных, установи 

обеспечению 

информационных

3) В случае 

безопасности пер 

данным, раскрыт 

его работникам 

гражданскую,

предусмотренную

образовательной организации несет персональную ответственность 

ебований по обработке и обеспечению безопасности персональных 

енных в Положении по организации и проведению работ по 

зопасности персональных данных при их обработке в 

системах персональных данных образовательной организации, 

нарушения установленного порядка обработки и обеспечения 

сональных данных, несанкционированного доступа к персональным 

ля персональных данных и нанесения образовательной организации, 

и клиентам материального или иного ущерба виновные лица несут 

уголовную, административную, дисциплинарную и иную

законодательством Российской Федерации ответственность.

ил
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Положение по организации и проведению работ по обеспечению 
безопасности персональных данных при их обработке 
ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

ш

Б.1 Типов 
представителе

СОГЛ^

я,

Приложение Б 
Формы согласия субъекта 

обработку его персональных данных

ая форма согласия родителей (законных 
й) обучающихся на обработку персональных данных

кСИЕ РОДИТЕЛЯ (ЗАКОННОГО ПРЕДСТАВИТЕЛЯ)
НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

проживающий по ад 
как законный предст

{Фамилия Имя Отчество)
ресу:
авитель

Фами 
несовершен/

пия Имя Отчество 
юлетнего

имени Маршала Л.А. Говорова» САО г.
>рым относятся:
й адрес, адрес электронной почты, дата 
ведения об успеваемости и достижениях 
ш, результаты участия в олимпиадах, 
гчащимся внутреннего распорядка учебного 
азанием причины) обрабатываются в целях 
ш м  процессом, предоставления родителям 
бного процесса ребенка, контроля качества 
гы обучающегося, СНИЛС, характеристика 
сведения о правонарушениях; 

ставителей) включающие ФИО, домашний 
1боты, должность, сведения о социальном 
щействие с администрацией Школы; 
оживания ребенка, данные страхового 
я ребенка, данные медицинских осмотров, 
'ановлении инвалидности необходимы для 
гя.
шных своего несовершеннолетнего в целях

(дата рож<, 
настоящим даю свое 
Москвы, на обрабо1

•персональные i 
рождения, фото, н» 
учащегося (оценки 
соревнованиях и ког 
заведения (опоздани 
анализа, контроля и 
точной и оперативн< 
обучения, данные о 
обучающегося, в ton 

•персональные д 
адрес, телефоны (д< 
статусе семьи; испо!

•сведения о и 
медицинского полш 
заключения и реко\ 
защиты жизни, здор< 

Я даю согласие i

)ения)
согласие ГБОУ «Школа № 167 

гку персональных данных к коте 
[анные ребенка: ФИО, домашни 
эмер мобильного телефона, се 

записи, сделанные педагогал 
курсах), сведения о соблюдении у 
я на уроки, пропуски занятий с ук 
руководства учебно-воспитателы 

ш информации о результатах уче 
гражданстве, данные личной карп 
числе отношение к группе риска, 

анные родителей (законных пред 
>машний и служебный), место рг 
ьзуются для оперативного взаимс 
силищно-бытовых условиях пр 
,а, сведения о состоянии здоровь 
[ендации врачей, сведения об ус: 
)вья, иных интересов обучающего 
[а использование персональных д<

наиболее полного ж  
компетенций, опред 
соответствии с hhiv 

Федерации в облает!

•учет детей, под! 
•соблюдение пор 

на данной территорр 
•формирование 

аттестации, олимпиа

полнения образовательным учреждением своих обязанностей, обязательств и 
пленных Федеральным законом «Об образовании», а также принимаемыми в 

другими законами и иными нормативно-правовыми актами Российской 
образования:

ежащих обязательному обучению в образовательном учреждении; 
ядка и правил приема в образовательное учреждение граждан, проживающих 
и и имеющих право на получение образования соответствующего уровня; 
базы данных обучающихся для участия в государственной итоговой 
дах, конкурсах, соревнованиях, конференциях и т.д.;
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Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала JI.А.Говорова»

•индивидуальны]! учет результатов освоения обучающимися образовательных программ, а 
также хранение в архивах данных об этих результатах на бумажных и/или электронных 
носителях;

•учет реализации права обучающихся на получение образования в соответствии 
с государственными образовательными стандартами в форме самообразования, семейного 
обучения, на обучение в пределах этих стандартов по индивидуальным учебным планам;

•учет обучающихся, нуждающихся в социальной поддержке и защите;
•учет подростков, нуждающихся в особых условиях воспитания и обучения и требующих 

социального педагогического подхода, обеспечивающего их социальную реабилитацию, 
образование и профессиональную подготовку;

•оформление документов на обучающихся в связи с несчастным случаем на территории 0 0 ;  
•угроза жизни и здоровью подопечного, обучающихся и работников образовательного 

учреждения;
•нанесение материального ущерба обучающимся, работникам и имуществу образовательного 

учреждения;
•проведение сан:
•на публикацию 

ребенка.

Настоящее согл 
персональных даннь: 
указанных выше це 
уточнение (обновле 
третьим лицам для 
города Москвы, Дег|[ 
автономному учре 
Федеральной службу 
персональных дан 
осуществление лю бй 

Я проинформй

да:

Г оворова» гарантир 
действующим закон 
способом обработки 

Срок действия 
образовательном уч 

Обязуюсь предо 
дня получения доку 

Данное Согласий 
заявления в админис 

Я подтверждаю 
несовершеннолетне1|' 
Дата: "____

пидемиологических мероприятии;
фото- и видеоматериалов на сайте школы в сети Интернет с участием моего

асие предоставляется на осуществление любых действий в отношении 
.IX несовершеннолетнего, которые необходимы или желаемы для достижения 

Лей, включая (без ограничения) сбор, систематизацию, накопление, хранение, 
ние, изменение), использование, распространение (в том числе передачу 

осуществления действий по обмену информацией: Департаменту образования 
артаменту информационных технологий города Москвы, Государственному 
ждению города Москвы «Московский центр качества образования, 

по надзору в сфере образования и науки), обезличивание, блокирование 
Ных обезличивание, блокирование персональных данных, а также 
х иных действий, предусмотренных действующим законодательством РФ. 
рован. что ГБОУ «Школа № 167 имени Маршала Л.А.

ует, что обработка персональных данных осуществляется в соответствии с 
одательством РФ как неавтоматизированным, так и автоматизированным

иного согласия устанавливается на период обучения моего ребенка в данном 
реждении.
ставить информацию об изменении персональных данных в течение месяца со 
ментов об этих изменениях.

может быть отозвано в любой момент путем предоставления письменного 
трацию учебного заведения, в котором обучается ребенок, 
что, давая такое Согласие, я действую по собственной воле и в интересах 
о.

201 г. Подпись______________

Б.2 Форм^ согласия работника на обработку персональных 
данных

30



Положение по организации и проведению работ по обеспечению 
безопасности персональных данных при их обработке 
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СОГЛАСИЕ
я,

РАБОТНИКА НА ОБРАБОТКУ ЕГО ПЕРСОНАЛЬНЫХ ДАННЫХ

проживающий(ая) г

(фамилия, имя, отчество)

о адресу:

Паспорт: серия № выдан г.

Даю согласи 
учреждению городе 
167 имени Mapmai 
персональные данн]

1 .Фамилия, иiv
2.Год, месяц и
3.Место рожд*
4.Адрес регис'
5.Семейное и
6.Образование
7.Профессия,
8.Сведения о :
9.Сведения о <
10. Паспортнь
11. Сведения (
12. Сведения (
13. Сведения (
14. Домашний
15. Место уче(
16. Содержат
17. Подлинни]
18. Личное де.
19. Дела, сох 

аттестации, служеб]
20. Отчеты, н; 

информация
в целях o6d 

правовых актов, со, 
личной безопасное 
обеспечения сохраг

Согласен(на) 
Говорова» следуюп 
хранение; уточнен] 
передаче третьим 
следующими спосс 
средств автоматизм

Даю согласие 
на работу в данное

Порядок отзы
Срок действие 

его прекращения (д

Об ответственности

(кем выдан, код подразделения)

е работодателю Г осударственному бюджетному общеобразовательному 
l  Москвы «Школа № 167 имени Маршала Л.А. Говорова» (ГБОУ «Школа № 
ia Л.А. Говорова») на обработку следующих сведений, составляющих мои 
ле:
[я, отчество; 
дата рождения;

;ния;
грации и фактического проживания;
:оциальное положение;
;;
шециальность, занимаемая должность; 
рудовом, страховом и общем стаже;
:оставе семьи; 
ie данные;
) воинском учете;
) заработной плате;
) социальных льготах; 
телефон;

>ы членов семьи;
[е трудового договора;
си и копии приказов, а также основания к ним; 
ю и трудовая книжка;
ержащие материалы по повышению квалификации и переподготовке, 
ш м  расследованиям;
шравляемые в налоговые органы, органы статистики, в ФСС, ПФР и другая

шечения соблюдения трудового законодательства и иных нормативных 
1,ействия в трудоустройстве, обучении и продвижения по службе, обеспечения 
ти работников, контроля количества и качества выполняемой работы и 
ности имущества.
на совершение работодателем ГБОУ «Школа № 167 имени Маршала Л.А. 
[их действий: снятии копий с документов, сбор, систематизацию, накопление, 
ie (обновление, изменение), использование, распространение (а также при 
лицам), обезличивание, блокирование, уничтожение персональных данных 
бами: автоматизированная обработка и (или) обработка без использования 
дии.
на снятие копии с документов, предъявляемым мною при оформлении приема 
учреждение, для помещения их в мое личное дело, 
ва согласия на обработку персональных данных мне известен.

настоящего согласия: на период действия трудового договора и 75 лет после 
1я соблюдения требований архивного законодательства).

за достоверность представленных сведений предупрежден(а).
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(Фамилия И.О. работника)

Положение по организации и проведению работ по обеспечению
безопасности персональных данных при их обработке

__________ ГБОУ «Школа №167 имени Маршала J1.А.Говорова»

(подпись) (дата)
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Положение по организации и проведению работ по обеспечению 
безопасности персональных данных при их обработке 
ГБОУ «Школа №167 имени Маршала J1.А.Говорова»

Форма ув

Оператор персон* 
находящийся по а
руководствуясь 

с целью

Приложение В 
едомления субъектов персональных данных об 
обработке его персональных данных

Субъекту персональных данных: 
(Ф.И.О.)

Адрес:

УВЕДОМЛЕНИЕ 
об обработке персональных данных

льных данных: ГБОУ «Школа №167имени Маршала II.А.Говорова» 
дресу:

(правовое основание обработки персональных данных)

осуществляет обр

(цель обработки персональных данных)

аботку ваших персональных данных, включая:

(I

полученных 

Обработка выше)

еречисление персональных данных, находящихся в обработке: Ф.И.О., адрес, телефон...)

(источник получения персональных данных)

казанных персональных данных осуществляется путем:

(перечень действий с персональными данными,

К персональным,

общее описание используемых оператором способов обработки персональных данных)

данным имеют или могут получить доступ следующие лица:

Обработка указал

(перечень конкретных лиц или должностей)

ных персональных данных будет являться основанием для

(реше

Дата начала обра! 

Срок или условие

1ия, принимаемые на основании обработки; возможные юридические последствия обработки)

ютки персональных данных:

прекращения обработки персональных данных:
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Положение по организации и проведению работ по обеспечению 
безопасности персональных данных при их обработке 
ГБОУ «Школа №167 имени Маршала Л.А.Говорова»

(дс

« »

лжность) (подпись) (Ф.И.О.)

201 г.
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